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Wojewddzki Szpital Obserwacyjno — Zakazny im. Tadeusza Browicza w Bydgoszczy zaprasza do skifadania ofert na
wykonanie ustugi przeprowadzenia audytu oraz diagnozy poziomu bezpieczenstwa teleinformatycznego
(cyberbezpieczenstwa) i rekomendacji dotyczacych podniesienia tego poziomu. Przedmiot zaméwienia stanowi jedng

catos¢ bez podziatu na czesci/zadania.

Zrédio finansowania: Zadanie realizowane jest ze $rodkéw Ministerstwa zdrowia — $rodki pochodzgce z Funduszu
Przeciwdziatania covib - 19 podniesienia poziomu bezpieczernistwa systeméw teleinformatycznych

Swiadczeniodawcow.

Na przedmiot zamdwienia skfada sie:

a. Audyt poczatkowy majgcy na celu zapoznanie sie ze stanem poczgtkowym dotyczgcym poziomu bezpieczenstwa
teleinformatycznego, uwzgledniajgcy oceng ankietowag

b. Opracowanie ramowej analizy stanu aktualnego dotyczgcego poziomu bezpieczehnstwa teleinformatycznego z
uwzglednieniem wynikdéw audytu poczatkowego wraz ze wskazaniem elementow do usprawnienia.

c. Audyt koncowy wykonany po realizacji wszystkich zakupow w projekcie pt. ,Podniesienie poziomu bezpieczehstwa
systeméw teleinformatycznych $wiadczeniodawcéw”. Audyt poziomu bezpieczenstwa teleinformatycznego powinien
uwzglednia¢ elementy wdrozone w ramach realizacji aspektow wskazanych przez Zamawiajgcego.

d. Opracowanie wynikdw stanu pierwotnego i stanu po realizacji projektu wraz z uwzglednieniem rekomendac;ji
dotyczgcej zasadnosci i kompletnosci realizacji projektu ,Podniesienie poziomu bezpieczenstwa systemow

teleinformatycznych $wiadczeniodawcéw”.

Il. Podstawy wykluczenia / Warunki udziatu w postepowaniu

1. Zgodnie z art. 2 ust. 1 pkt.1 ustawy z dnia 11 wrzesnia 2019 roku Prawo Zamoéwien Publicznych ( Dz. U z 2021r. Poz.
1129) — do niniejszego postepowania nie stosuje sie przepiséw ustawy PZP, gdyz szacunkowa warto$¢ zamoéwienia jest
mniejsza od kwoty 130 000 ztotych.

2. Do czynnosci podejmowanych przez Zamawiajgcego i Wykonawcéw w postepowaniu o udzielenie zaméwienia majg

zastosowanie postanowienia niniejszego ,Zapytania ofertowego” a w sprawach nieuregulowanych przepisy ustawy z



dnia 23 kwietnia 1964 r. - Kodeks Cywilny (Dz. U. Z 2020r poz. 1740).

3. Na podstawie art. 7 ust. 1, w zwigzku z art. 7 ust. 9 ustawy z dnia 13 kwietnia 2022 r. o szczegdInych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego,
Zamawiajgcy wykluczy z postgpowania:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktorym mowa w art. 1 pkt. 3 ustawy.

2) wykonawce oraz uczestnika konkursu, ktdérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 2018 r. 0 o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. Z 2022 r. poz. 593 i 655) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994r. O rachunkowosci (Dz. U. 2021 r. poz. 2017, 2105 i 2106), jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujgcg od dnia 24 lutego 2022r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt. 3 ustawy.

Wykluczenie nastepuje na okres trwania okolicznosci wskazanych w pkt 1-3 powyze;.

Warunki udziatu w zapytaniu ofertowym:

Audyt bezpieczenstwa, o ktérym mowa w niniejszego zarzgdzenia moze by¢ przeprowadzony przez:

1) jednostke oceniajacg zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnos$ci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wlasciwym do podejmowanych ocen
bezpieczenstwa systeméw informacyjnych;

2) co najmniej dwdch audytoréw posiadajgcych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatéw uprawiajgcych do przeprowadzenia audytu lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych i legitymujgcych sie
dyplomem ukonczenia studiéw podyplomowych w zakresie audytu bezpieczehnstwa systemoéw informacyjnych, wydanym
przez jednostke organizacyjna, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do

nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajgcych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostke oceniajgca zgodnosé¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;

3) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;

N)



10) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

lll. Termin i miejsce wykonania zamoéwienia / terminy ptatnosci:

| Etap — audyt poczgtkowy — 21 dni od podpisania umowy
Il Etap — audyt koncowy - 14 dni po wdrozeniu zalecen — nie pdzniej niz do 15.12.2022

- Zaptata nalezno$ci nastepowaé bedzie przelewem na rachunek Wykonawcy na podstawie wystawienia i doreczenia

prawidtowo wystawionej faktury VAT w terminie 30 dni liczgc od dnia zrealizowania cato$ci przedmiotowej ustugi.

IV. Informacje o oswiadczeniach i dokumentach jakie maja dostarczy¢é Wykonawcy:

1) Formularz oferty — wedle zatacznika nr 1 do zapytania ofertowego.
2) oswiadczenie stanowigce zatacznik nr 2 do zapytania ofertowego
3) oswiadczenie stanowigce zatgcznik nr 3 do zapytania ofertowego
4) Ponadto do oferty nalezy dotgczyc¢:

a) odpowiedni dokument rejestrowy (KRS, CEIDG), wystawiony nie wczesniej niz 1 miesigc prze uptywem terminu skita-

dania ofert;

b) petnomocnictwo (w oryginale lub kopii poswiadczonej notarialnie) do reprezentowania Wykonawcy w postepowaniu
jezeli nie wynika ono z odpisu z wiasciwego rejestru lub aktualnego zaswiadczenia o wpisie do ewidenc;ji dziatalnosci go-

spodarczej — jezeli dotyczy;

c) dokumenty potwierdzajgce warunki udziatu w zapytaniu ofertowym wedle wykazu dokumentéw wskazanych w roz-

dziale Il niniejszego zapytania ofertowego.

Niniejsze wyzej opisywane dokumenty i oswiadczenia nalezy ztozy¢ wraz z ofertg, nieztozenie wymaganych dokumen-
téw spowoduje odrzucenie oferty. Oferta musi by¢ podpisana kwalifikowanym podpisem elektronicznym lub podpisem

zaufanym lub podpisem osobistym przez osoby upowaznione do sktadania o$wiadczen woli w imieniu Wykonawcy.

Oferta wraz ze wszystkimi zatgcznikami — pod rygorem jej odrzucenia — musi by¢ sporzgdzona w jezyku polskim i podpi-

sana przez osobe(y) upowazniong(e) do reprezentowania wykonawcy wobec osoéb trzecich.

Wszystkie dokumenty dotgczane do oferty, a sporzgdzone w jezyku obcym przekazuje si¢ wraz z ttumaczeniem na jezyk

polski.

Podana w ofercie cena musi by¢ wyrazona w PLN. Cena ofertowa, jak réwniez ceny jednostkowe muszg uwzgledniaé¢
wszystkie wymagania niniejszego ogtoszenia oraz obejmowac¢ wszelkie koszty, jakie poniesie wykonawca z tytutu
nalezytej oraz zgodnej z obowigzujacymi przepisami realizacji z przedmiotu zaméwienia.

Cena ofertowa brutto zaproponowana przez wykonawce w Formularzu ofertowym, (zatgcznik nr 1 do zapytania
ofertowego) musi obejmowac wszystkie czesci sktadowe oraz wszelkie podatki i zobowigzania wynikajgce z przedmiotu
zamowienia. Wykonawca o$wiadcza, ze cena bedzie ostateczna.

Ztozenie oferty jest rbwnoznaczne z akceptacjg bez zastrzezen warunkéw okreslonych w niniejszym zapytaniu.

V. Miejsce i termin skladania i otwarcia ofert:

Oferte nalezy ztozy¢ do 23.09.2022 r., do godz. 9:00:
w wersji elektronicznej na adres e-mail: a.renk@wsoz.pl
Otwarcie ofert nastgpi 23.09.2022r. o godz. 9:10
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VL. Kryteria wyboru oferty:

Zamawiajgcy przy wyborze oferty bedzie sie kierowat nastepujgcymi kryteriami oceny ofert:

1/ Cena oferty
Ranga 100 %

Przy ocenie kryterium ,Cena oferty” zostanie wykorzystany wzor :
LPC =[C_min/ C_bad ] x 100, gdzie:

LPC - liczba punktow catkowita oferty,

C_min — cena brutto najtanszej oferty sposrod ofert ztozonych ,

C_bad - cena brutto oferty badane;j.

Najkorzystniejsza jest oferta, ktorej L jest najwieksze.

Oferowana przez wykonawce cena oferty to cena brutto oferty, obejmujgca wszystkie rabaty i upusty i traktowana jako
ostateczna do zapfaty przez Zamawiajgcego, okreslona do dwdch miejsc po przecinku. Uzyskana ocena zostanie
zaokraglone z doktadnoscig do dwdch miejsc po przecinku.

Max ilo$¢ punktow - 100

VII. Informacje dotyczace wyboru najkorzystniejszej oferty:

1. Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi wszystkich wykonawcow, ktérzy ztozyli
oferty, o wyborze najkorzystniejszej oferty, podajgc nazwe firmy lub imi¢ i nazwisko, adres wykonawcy oraz ceng,
ktorego oferte wybrano oraz zamiesci informacje, o ktérych mowa wyzej na swojej stronie internetowe;j.

2. Jesli wykonawca, ktérego oferta zostata wybrana wycofa sie z postepowania lub odmawia podpisania umowy,
Zamawiajgcy zastrzega sobie prawo wyboru oferty najkorzystniejszej sposréd pozostatych ofert bez przeprowadzania ich

ponownego badania i oceny.

VIII. Pozostate informacije:

Zamawiajgcy zastrzega sobie prawo do uniewaznienia zapytania w dowolnym momencie przed podpisaniem umowy bez

podania przyczyny. Zamawiajgcy zawrze umowe z Wykonawcag wedle wzoru umowy stanowigcy zatgcznik nr 4

Celem audytu jest wykazanie przez $wiadczeniodawce podniesienia poziomu bezpieczenstwa teleinformatycznego po
zrealizowaniu czynnosci, zgodnie z niniejszym zarzgdzeniem Nr 68/2020/BBIICD Prezesa Narodowego Funduszu
Zdrowia z dnia 20 maja 2022r.

Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa teleinformatycznego w odniesieniu do poziomu
wynikajgcego z ankiety lub jego brak. Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania, ze

spozytkowane srodki wptynety na podniesienie poziomu bezpieczenstwa.

Audyt i raport musi zawiera¢ analize ponizszych obszaréw:



Nazwa obszaru

Opis dziatan skutkujacych podniesieniu poziomem bezpieczenstwa
teleinformatycznego u swiadczeniodawcéw

Skutecznos¢ dziatania
infrastruktury

-Urzadzenia i konfiguracja w zakresie ochrony poczty
-Urzadzenia i konfiguracja w zakresie ochrony sieci

-Urzadzenia i konfiguracja w zakresie systemoéw serwerowych
-Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie systeméw bezpieczenstwa

Procesy zarzgdzania
bezpieczenstwem informac;ji

-Nosniki wymienne - udokumentowany sposéb postepowania

-Zarzgdzanie tozsamoscig / dostep do systeméw w zakresie:

-- Przydzielanie dostepu

-- Odbieranie dostepu

-Pomieszczenie w dyspozyciji struktur zespotu odpowiedzialnego za
cyberbezpieczenstwo w przypadku podmiotéw, ktére otrzymaty decyzje
uznajgcy taki podmiot za operatora ustugi kluczowej, o ktérym mowa w art.
5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa

Monitorowanie i reagowanie na
incydenty bezpieczenstwa

-Procedury zarzgdzania incydentami

-Raportowanie poziomoéw pokrycia scenariuszami znanych incydentow
-Dokumentacja dotyczgca przekazywania informacji do wtasciwego
zespotu

CSIRT poziomu krajowego/ sektorowego zespotu cyberbezpieczenstwa
-Monitorowanie i wykrycie incydentéw bezpieczenstwa

-ldentyfikacja i dokumentowanie przyczyn wystgpienia incydentéw

Zarzgdzanie ciggtoscig dziatania

-Konfiguracja oraz polityki systeméw do wykonywania kopii
bezpieczenstwa

-Raport z przegladéw i testow odtwarzania kopii bezpieczenstwa
-Procedury wykonywania i przechowywania kopii zapasowych
-Strategia i polityka ciggto$ci dziatania, awaryjne oraz odtwarzania po
katastrofie (DRP)

-Procedury utrzymaniowe

Utrzymanie systemow
informacyjnych

-Harmonogramy skanowania podatno$ci

-Aktualny status realizacji postepowania z podatnosciami
-Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
-Wspotpraca z osobami odpowiedzialnymi za procesy zarzgdzania
incydentami

Zarzadzanie bezpieczenstwem i
ciggtoscig dziatania tahcucha
ustug

-Polityka bezpieczenstwa w relacjach z dostawcami

-Standardy i wymagania naktadane na dostawcéw w umowach w zakresie
cyberbezpieczenstwa

-Dostep zdalny

-Metody uwierzytelnienia

IX. Osobami upowaznionymi do udzielania informacji zwiazanych z postepowaniem sa:

p. Adam Renk — Inspektor ds. zamowien publicznych tel. 52/32 55 682, fax. 52/32 55 664, email: a.renk@wsoz.pl

P. Jakub Kapuscinski — kierownik sekcji ds. informatyki tel. 52/32 55 904, email: j.kapuscinski@wsoz.pl

X. Zalaczniki:

- zatgcznik nr 1 — formularz ofertowy

- zatgcznik nr 2 — o$wiadczenie
- zatgcznik nr 3 — oswiadczenie

- zatgcznik nr 4 — wzor umowy

KLAUZULA INFORMACYJNA - dotyczy osoéb fizycznych

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
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UE L 119 z 04.05.20186, str. 1), dalej ,RODQ”, informuje, ze :

1)
2)

3)

4)

3)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Wojewoddzki Szpital Obserwacyjno - Zakazny im. T.
Browicza w Bydgoszczy, ul. Sw. Floriana 12, 85-030 Bydgoszcz ;

Inspektorem Ochrony Danych Osobowych wyznaczonym przez Administratora jest Marta Zielinska -
Adamczyk, z ktdrym mozna sie kontaktowac¢ w kazdej sprawie dotyczacej przetwarzania danych osobowych:
e-mail: iodo@wsoz.pl ;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamdwienia publicznego ;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 ust. 1 oraz art. 74 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamoéwien publicznych), dalej ,ustawa Pzp” ;

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakohczenia postepowania o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy ;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postgpowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp ;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany,
stosowanie do art. 22 RODO ;

posiada Pani/Pan :

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych ,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ,

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ,

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO ;

nie przystuguje Pani/Panu :
a)  wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych ;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO ;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO .
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