I. Wykaz rzeczowo - ilościowy.
	lp
	nazwa
	ilość
	jednostka

	1
	Zestaw komputerowy do systemu Teleporady
	135
	Szt.

	2
	Drukarki duplex/network
	25
	Szt.

	3
	Monitor
	2
	Szt,

	4
	Oprogramowanie biurowe
	30
	Licencje

	5
	Kontroler WiFi
	1
	Szt.

	6
	Antena WiFi
	2
	Szt.

	7
	Tester okablowania
	1
	Szt.

	8
	Switch TYP1
	1
	Szt.

	9
	Switch TYP2
	1
	Szt.

	10
	Switch TYP3
	1
	Szt.

	11
	System monitorowania sieci
	200
	licencje

	12
	Antywirus
	170
	licencje

	13
	Serwer
	2
	Szt.

	14
	Modernizacja centrali telefonicznej w Przychodni i Szpitalu
	1
	Kpl.

	15
	Dostosowanie strony www Szpitala do standardu  WCAG 2.1
	1
	usługa


II. OPIS PRZEDMIOTU ZAMÓWIENIA.
1. Zestaw komputerowy do systemu Command and Controll oraz obsługi Teleporad.
· Typ: 
Komputer AIO. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
· Obudowa: 
· Typu AIO wyposażona w min. 1x kieszeń 2,5 cala na dyski SATA .
· Wbudowany zasilacz o mocy minimum 190 W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 93% przy 50-procentowym obciążeniu oraz 93%, przy 100-procentowym obciążeniu.
· Obudowa musi mieć możliwość zabezpieczenia wnętrza komputera oraz wszystkich slotów znajdujących się z tyłu obudowy przed niepowołanym odstępem za pomocą kłódki lub linki typu Kensington.
· Ergonomia: 
· Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej, która może blokować również dostęp do wnętrza komputera poprzez blokowanie klap serwisowych.
· Ciężar komputera nie powinien przekraczać 11 kg.
· Zastosowanie: 
Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna
· Wydajność obliczeniowa: 
Procesor, który powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: https://www.cpubenchmark.net/cpu_list.php) co najmniej wynik 12800 punktów Passmark CPU Mark. Wynik na dzień 12.08.2020 lub późniejszy.
· Pamięć operacyjna: 
min. 16GB 2933 MHz 
· Parametry pamięci masowej: 
Min. 128 GB SSD NVMe zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nośników.
· Karta graficzna:
Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki w trybie UMA (Unified Memory Access). Obsługująca funkcje:
· 4K przy 60Hz
· DirectX 12
· OpenGL 4.5
· Częstotliwość podstawowa układu graficznego 350 MHz
· Maksymalna częstotliwość dynamiczna układu graficznego 1.10 GHz
· Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji.
· Wyposażenie multimedialne: Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition Audio. Obudowa wyposażona we wbudowane głośniki stereo.
· System operacyjny:
Fabrycznie preinstalowany system operacyjny klasy PC Microsoft Windows 10 Professional 64 bit lub równoważny spełniający następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1.
Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a.
Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b.
Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych
2.
Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego
3.
Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim
4.
Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.
5.
Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe
6.
Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
7.
Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.
8.
Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim
9.
Wbudowany system pomocy w języku polskim.
10.
Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).
11.
Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
12.
Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.
Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.
14.
Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
15.
Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.
16.
Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17.
Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.
18.
Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.
19.
Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
20.
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
21.
Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
22.
Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.
23.
Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."
24.
Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.
25.
Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
26.
Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.
27.
Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
28.
Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.
29.
Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
30.
Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
31.
Możliwość tworzenia wirtualnych kart inteligentnych.
32.
Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
33.
Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.
34.
Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
35.
Mechanizmy logowania w oparciu o:
a.
Login i hasło,
b.
Karty inteligentne i certyfikaty (smartcard),
c.
Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.
Certyfikat/Klucz i PIN,
e.
Certyfikat/Klucz i uwierzytelnienie biometryczne,
36.
Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.
37.
Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach
38.
Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
39.
Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń
40.
Wbudowany system szyfrowania ze wsparciem TPM 1.2 (firmware)
· Wymagania dodatkowe:
· Dodatkowe, darmowe oprogramowanie pozwalające na w pełni  automatyczną instalację sterowników urządzeń opartą o automatyczną detekcję posiadanego sprzętu
· Wbudowane porty minimalnie: 
- 1 x Display Port 1.2
- 2x PS/2
- 1 x RJ-45
- 1 x Audio: line-in/microphone
- 1 x Audio: line-out/headphone
- 1 x Audio front
- 2x USB 3.2 Gen1 oraz USB-C 15 Watt z przodu obudowy
- 3x USB 2.0 oraz 1x USB 3.2 Gen1 z tyłu obudowy
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.
· Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z płytą główną . 
· Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.
· Minimum 2 złącza DIMM z obsługą do 64 GB DDR4 pamięci RAM. 
· Min. 2  złącza SATA NCQ AHCI w tym minimum 1 złącze SATA III 6 Gb/s. 
· Minimum dwa złącza M.2 w tym co najmniej jedno umożliwiające instalację dysków M.2 PCIe NVMe;
· Minimum jednak zatoka 5,25 cala (dopuszcza się zatokę na napędy typu SLIM) umożliwiająca instalację napędu optycznego. Zainstalowany napęd DVD-RW.
· Specyfikacja wbudowanego ekranu:
a) Typ ekranu: Panoramiczny,  matryca o rozmiarze 23,8 cala
b) Jasność: 250 cd/m2
c) Kąty widzenia: 178°/178° CR10:1
d) Czas reakcji matrycy: maks. 14 ms
e) Rozdzielczość maksymalna: 1920 x 1080
f) Możliwość co najmniej 4-stopniowej regulacji wysokości ekranu w zakresie co najmniej 110 mm;
g) Możliwość obracania ekranu na boki w zakresie co najmniej 340°
h) Zakres pochylenia monitora: Od 0° do +20°
i) Konstrukcja komputera powinna umożliwić demontaż stopy ekranu i powieszenie komputera np. na ścianie za pomocą standardowego złącza VESA (100x100)
· Klawiatura i mysz wyprodukowana przez producenta komputera 
· Zintegrowana z obudową monitora kamera
· Zintegrowany mikrofon stereo cyfrowy
· Normy i standardy:
Komputery mają spełniać normy  i posiadać deklaracje zgodności (lub inne dokumenty 
potwierdzające spełnienie norm) w zakresie:
a) Deklaracja zgodności CE 
b) Być wykonane/wyprodukowane w systemie zapewnienia jakości  ISO 9001
Na żądanie Zamawiającego (w trybie art. 26 ust. 1 Pzp), Wykonawca musi przedstawić
· Certyfikat ISO 9001 dla producenta sprzętu, Certyfikat ISO 14001 dla producenta sprzętu – lub równoważne
· Deklaracja zgodności CE 
· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki
· Gwarancja:
· Gwarancja producenta min. 3 lat w miejscu użytkowania sprzętu (on site)
· Na żądanie Zamawiającego (w trybie art. 26 ust. 1 Pzp), Wykonawca musi przedstawić:
· Oświadczenie producenta komputera, że w przypadku niewywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem 
· Dokumenty potwierdzające że firma serwisująca posiada wdrożony system w zakresie zarządzania jakością zgodny z ISO 9001 lub równoważną na świadczenie usług serwisowych oraz, że posiada autoryzacje producenta komputera
· Gwarancja producenta:
· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (dostępna w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia:
· weryfikację konfiguracji fabrycznej wraz z wersją fabrycznie dostarczonego oprogramowania (system operacyjny, szczegółowa konfiguracja sprzętowa - CPU, HDD, pamięć)
· czasu obowiązywania i typ udzielonej gwarancji
· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu komputera w najnowszych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera
· Wsparcie techniczne producenta:
· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
· Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.
2. Drukarki.
· Funkcje: drukowanie
· Technologia laserowa mono
· Interfejsy: USB, Ethernet, AirPrint
· Prędkość druku min. 46 str./min.
· Czas wydruku pierwszej strony 8 s.
· Rozdzielczość druku 1200x1200dpi
· Automatyczny druk dwustronny minimum w formacie A4
· Szybkość procesora 800 MHz
· Pamięć min. 256 MB
· Kompatybilność ze standardami bezpieczeństwa: IPsec, 802.1x, SSL/TLS, SNMPv3
· Ilość podajników w standardzie: 2
· Podajnik papieru na min. 500 arkuszy 80 g/m2
· Gramatura papieru z podajnika standardowego 75-120 g/m2
· Gramatura papieru z podajnika uniwersalnego/tacy bocznej min. 75 - 199 g/m2
· Obsługiwane formaty: A4, A5, A6, B5, C5, DL, niestandardowe w zakresie 77 mm x 215 mm (szerokość) - 127mm x 355mm (długość)
· Obsługa tonera na minimum 12 000 stron według normy ISO/IEC 19752
· W zestawie eksploatacja na minimum 12 000 stron według normy ISO/IEC 19752
· Obciążenie miesięczne min. 100 000 str.
· Poziom hałasu podczas druku w trybie standardowym maks. 55 dB
· Gwarancja producenta min. 3 lata z serwisem na miejscu
3. Monitor.
· WYŚWIETLACZ:
	Rodzaj panelu
	VA z podświetleniem Direct LED

	Użyteczna powierzchnia [cale/cm]
	1.096 x 616

	Wielkość ekranu [cale/cm]
	49.5 / 126

	Proporcje obrazu
	16:9

	Rozmiar plamki [mm]
	0.285

	Jasność [cd/m²]
	350

	Kontrast
	4000:1

	Kąty widzenia [°]
	178 poziomo / 178 pionowo (CR 20:1)

	Czas reakcji [ms]
	8

	Częstotliwość odświeżania obrazu [Hz]
	60

	Haze Level [%]
	Standard (2)

	Obsługiwana orientacja obrazu
	Pozioma


· CZĘSTOTLIWOŚĆ SYNCHRONIZACJI:
	Częstotliwość pozioma [kHz]
	15 - 134

	Częstotliwość pionowa [Hz]
	23 - 70


· ROZDZIELCZOŚĆ: 
	Rozdzielczość natywna
	3840 x 2160

	Obsługiwane przez wejścia cyfrowe i analogowe (PC)
	3840 x 2160; 1920 x 1080; 1280 x 1024; 1280 x 800; 1280 x 720; 1024 x 768; 800 x 600; 640 x 480

	Obsługa tylko na złączu HDMI
	1080p (60 Hz); 1080p (50 Hz); 1080p (30 Hz); 1080p (24 Hz); 1080i (50 Hz); 1080i (60 Hz); 720p (60 Hz); 720p (50 Hz); 576p (50 Hz); 576i (50 Hz); 480p (60 Hz); 480i (60 Hz)


· MOŻLIWOŚCI PODŁĄCZANIA :
	Wejścia wideo analogowe
	1 x VGA; Component (RCA); Composite (RCA)

	Wejścia wideo cyfrowe
	3 x HDMI

	Wejścia audio analogowe
	1 x 3,5 mm jack

	Wejścia audio cyfrowe
	3 x HDMI

	Kontrola wejścia
	RS232; Sieć LAN 100 Mbit

	Wyjścia audio analogowe
	Złącze 1 x 3,5 mm

	Cyfrowe wyjście audio
	1 x SPDIF

	Funkcje pilota
	Remote Control IR; RS-232C (9-pin D-sub) Input


· CZUJNIKI 
	Czujnik natężenia oświetlenia w otoczeniu
	możliwość programowania uruchamianych działań


· PARAMETRY ELEKTRYCZNE 
	Pobór mocy Eco/maks. [W]
	97 wysyłka

	Tryb Power Save [W]
	< 0,5 (tryb czuwania EKO)


· WARUNKI OTOCZENIA 
	Temperatura otoczenia podczes pracy [°C]
	+0 to +40

	Wilgotność otoczenia podczas pracy [%]
	10 to 80

	Wilgotność otoczenia podczas przechowywania [%]
	5 do 85

	Temperatura otoczenia podczas przechowywania [°C]
	-10 do +60


· PARAMETRY MECHANICZNE 
	Wymiary [mm]
	Bez nóżek: 1,123 x 646 x 77

	Waga [kg]
	Bez nóżek: 12,4

	Szerokość ramki [mm]
	11,9 (prawa, lewa i góra); 14,9 (dół)

	Mocowanie VESA [mm]
	4 otwory; 400 x 200 (FDMI); śruby M6


· MEDIAPLAYER 
	Wspracie File Storage / File System
	USB 2.0 / FAT16, FAT32

	Wsparcie typów i formatów
	JPG (baseline, progressive, RGB, CMYK); max. resolution 15360 x 8640

	Wspracie dla typów video
	MPG, MPEG, MPEG2-TS, MPEG2-PS, MP4, MKV, AVI, Motion JPEG

	Wspracie dla typów kodeków video
	MPEG1, MPEG2, H.263, H.264, H.265, WMV

	Wsparcie dla typów kodeków audio
	LPCM, MP3, AC-3, AAC, WMA Standard, WMA 9 Professional


	· FUNKCJE EKO 
Wydajność energetyczna
	Klasa efektywności energetycznej: A; Niski pobór mocy; podświetleniem LED; Roczne zużycie energii: 133 kWh (na podstawie 4 godzin pracy na dobę); Tryb ECO

	Normy ekologiczne
	EnergyStar 8.0


· DODATKOWE FUNKCJE 
	Cechy Specjalne
	CEC Support; Crestron RoomView Support; Czujnik natężenia oświetlenia w otoczeniu; Display Browser Control; HDMI with UHD at 60 Hz; HDR Gamma Support (HLG, PQ); Kompatybilność z systemami Mac i Windows; Możliwość regulacji temperatury barwowej; NaViSet Administrator 2; Powered USB-Port; Scheduler (funkcja planowania włączania/wyłączania); SNMP Support; Tryb obrazu dla punktów handlowych; Tryb przeglądania obrazów z oszczędzaniem energii; USB Media Player; Ustawienia dźwięku z korektorem

	Bezpieczeństwo i ergonomia
	EMC Class B; FCC; PSB; RCM; TÜV S; UL/C-UL; VCCI

	Głośniki
	Integrated Speakers (10 W + 10 W)

	Zawartość opakowania
	Kabel HDMI; Kabel zasilający; Monitor; Pilot


4. Oprogramowanie biurowe.
W ramach posiadanych licencji Microsoft Office oraz z uwagi na wykorzystywanie typów plików, makr oraz pozostałych narzędzi związanych z pakietem Microsoft Office, celem utrzymania jednolitego, aplikacyjnego środowiska biurowego Zamawiający wymaga dostarczenie licencji Microsoft Office Home & Business 2019, zgodnie z zasadami licencjonowania dla podmiotów jakim jest placówka lecznicza, tj. Wojewódzki Szpital Obserwacyjno-Zakaźny im. Tadeusza Browicza.
5. Kontroler WiFi.
Obudowa 1U do montażu w szafie rack 19"
Co najmniej 4 niezależne interfejsy z możliwością wyboru typu okablowania (miedziane lub światłowodowe) dla każdego z nich.
Co najmniej dwa porty USB umożliwiające podłączenie pamięci USB (uaktualnienie firmware, kopia zapasowa i przywrócenie konfiguracji) oraz obsługę drukarki.
Możliwość centralnego zarządzania co najmniej 60 punktami dostępowymi.
Możliwość rozszerzenia pojemności kontrolera do, co najmniej, 250 punktów dostępowych poprzez wykupienie dodatkowej licencji.
Możliwość łączenia kontrolera w klastry do, co najmniej, 6 kontrolerów. Połączenie w klaster powinno umożliwiać wymianę informacji o skonfigurowanych profilach bezprzewodowych i przyłączonych klientach. Maksymalna pojemność takiego systemu nie powinna być mniejsza, niż 1000 punktów dostępowych.
Współpraca z punktami dostępowymi pracującymi w standardach: 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac.
Funkcjonalność Fast Roaming umożliwiająca przemieszczanie się użytkownika pomiędzy punktami dostępowymi bez przerywania połączenia bezprzewodowego i konieczności ponownego uwierzytelniania. Funkcjonalność powinna umożliwiać roaming pomiędzy punktami dostępowymi zlokalizowanymi zarówno w tej samej podsieci IP, jak i pomiędzy podsieciami IP. Obsługa Fast Roaming powinna być możliwa również pomiędzy różnymi kontrolerami w klastrze.
Funkcjonalność Forced Roaming umożliwiająca odłączenie użytkownika od punktu dostępowego, jeśli poziom sygnału użytkownika spadnie poniżej skonfigurowanej wartości i przeniesienie go do innego punktu dostępowego.
Możliwość konfiguracji do 50 SSID i przechowywania ich w pamięci kontrolera. Obsługa protokołów szyfrownia WPA/WPA2-PSK i WPA/WPA2-EAP, WPA3.
Obsługa uwierzytelniania 802.1X, co najmniej: EAP-MD5, EAP-TLS, EAP-TTLS, EAP-Fast, EAP-SIM, PEAP-GTC, PEAP-TLS, PEAP-MS-CHAPv2. Możliwość przydzielania klientom docelowej sieci VLAN po uwierzytelnianiu.
Obsługa połączeń typu WDS (punkt-punkt) oraz protokołu 802.1D w celu unikania zapętlenia pakietów w połączeniach WDS.
Obsługa priorytetyzacji ruchu bezprzewodowego zgodnie z 802.11e oraz SVP.
Automatyczne dostosowanie mocy nadajników zarządzanych punktów dostępowych wymuszane ręcznie bądź automatycznie co określony czas.
Automatyczne dostosowanie kanałów pracy zarządzanych punktów dostępowych wymuszane ręcznie bądź automatycznie co określony czas.
Automatyczne podnoszenie mocy sąsiednich punktów dostępowych po wykryciu awarii jednego z nich.
Automatyczne równoważenie obciążenia punktów dostępowych na podstawie liczby użytkowników bądź obciążenia sieci bezprzewodowej.
Możliwość centralnego uaktualniania firmware na punktach dostępowych z poziomu kontrolera.
Automatyczne wykrywanie przyłączonych punktów dostępowych.
Wykrywanie wszystkich urządzeń bezprzewodowych w zasięgu zarządzanej sieci bezprzewodowej (również klientów pracujących w trybie Ad-Hoc).
Monitorowanie klientów przyłączonych do każdego zarządzanego punktu dostępowego.
Uwierzytelnianie punktów dostępowych lokalnie lub na serwerze RADIUS.
Centralne zarządzanie konfiguracją punktów dostępowych.
Obsługa do 250 sieci VLAN w standardzie 802.1Q do których może być mapowany ruch z różnych SSID rozgłaszanych przez punkty dostepowe.
Obsługa Port-based VLAN 802.1Q VLAN, MAC-based VLAN, Voice VLAN, Double VLAN oraz Subnet-based VLAN.
Możliwość konfiguracji do 250 interfejsów IP. Obsługa routingu pomiędzy skonfigurowanymi interfejsami IP.
Możliwość uwierzytelniania użytkowników bezprzewodowych w oparciu o interfejs Web w lokalnej bazie danych bądź na zewnętrznym serwerze RADIUS, LDAP i POP3.
Możliwość niezależnej konfiguracji portalu uwierzytelniającego dla różnych sieci bezprzewodowych.
Możliwość dostosowania wyglądu strony logowania przez zmianę elementów graficznych.
Możliwość skonfigurowania zapasowych serwerów uwierzytelniających każdego typu.
Możliwość generowania kont tymczasowych (pojedynczo i masowo) z poziomu oddzielnych kont administracyjnych przeznaczonych tylko do tego celu, wraz z obsługą accountingu i bilingowania.
Możliwość włączenia wzajemnej izolacji przyłączonych użytkowników bezprzewodowych.
Punkty dostępowe muszą mieć możliwość pracy w trybie zarządzania przez kontroler oraz w trybie autonomicznym w przypadku, gdy kontroler zarządzający nie jest dostępny. Funkcjonalność ta musi być dostępna bez konieczności wymiany oprogramowania, zaś tryb pracy powinien być przełączany automatycznie.
Funkcjonalność wykrywania włamań (IDS) w sieci bezprzewodowej w tym co najmniej: 
- rozgłaszanie skonfigurowanego w sieci SSID z obcego AP
- rozgłaszanie skonfigurowanego w sieci SSID z obcego AP ze sfałszowanym adresem MAC
- rozgłaszanie ukrytego SSID skonfigurowanego w sieci z obcego AP
- rozgłaszanie AP ze sfałszowanym adresem MAC na innym kanale, niż rzeczywisty autoryzowany AP z tym adresem MAC w sieci
- rozgłaszanie skonfigurowanego SSID w sieci z nieprawidłowym zestawem zabezpieczeń
- rozgłaszanie nieprawidłowego SSID w sieci z autoryzowanego AP
- praca AP na kanale nie dozwolonym w danym kraju
- praca znanego samodzielnego AP z nieprawidłową konfiguracją, w tym: zły numer kanału, SSID, zabezpieczenia, komunikacja z siecia przewodową
- wykrywanie nieautoryzowanego urządzenia w trybie WDS
- wykrywanie nieautoryzowanego AP w sieci przewodowej
- możliwość odłączania klientów od urządzeń bezprzewodowych sklasyfikowanych jako obce
- wykrywanie klientów z adresem MAC nie będącym zarejestrowanym w bazie danych OUI
- podłączony klient bezprzewodowy nie znajduje się w bazie danych znanych klientów
- klient przekroczył zdefiniowany poziom transmisji ramek uwierzytelniających
- klient przekroczył zdefiniowany poziom transmisji ramek probe
- klient przekroczył zdefiniowany poziom transmisji ramek odłączających
- klient przekroczył zdefiniowany poziom prób uwierzytelniania
- znany klient jest przyłączony do nieznanego AP
Możliwość zarządzania przez: WebUI, SSH, Telnet, SSL/TLS, SNMP v1/2c/3, Konsola lokalna w standardzie RS-232.
Zarządzanie przez SSH, Telnet, konsolę lokalną musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.
Możliwość uwierzytelniania dostępu administracyjnego na serwerze RADIUS.
Wbudowany serwer oraz klient DHCP/BOOTP.
Funkcja współpracy z serwerem SYSLOG.
Gwarancja Limited Lifetime oraz dodatkowo przez 5 lat po zakończeniu produkcji.
6. Antena WiFi.
Wymagania ogólne:
Obsługa standardów: IEEE 802.11a, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac, IEEE 802.3, IEEE 802.3ab, IEEE 802.3at, IEEE 802.3x, IEEE 802.1Q, 802.11d, 802.11h, 802.1D.
Zakres częstotliwości pracy: 2.4GHz - 2.4835GHz, 5.15GHz - 5.35GHz, 5.47GHz - 5.725GHz.
Interfejs radiowy o konfiguracji co najmniej 2x2:2 dla wszystkich obsługiwanych pasm.
Rodzaj anten: anteny wewnętrzne o zysku co najmniej 3dBi.
Port typu Ethernet 1000Base-T z funkcją Auto-Negotiation oraz Auto MDI/MDI-X.
Funkcja zasilania urządzenia zgodnie ze standardem 802.3at. 
Wbudowany, dostępny z zewnątrz port konsoli szeregowej w standardzie RS-232.
Funkcja skanowania kanałów i automatycznego wyboru kanału najmniej zakłóconego.
Dostępny z zewnątrz, sprzętowy przycisk Reset.
Możliwość regulacji mocy nadajnika (co najmniej 10 poziomów mocy).
Funkcja rozkładania klientów na różne punkty dostępowe w zależności od zdefiniowanego obciążenia.
Możliwość tworzenia co najmniej 15 wirtualnych punktów dostępowych na pojedynczy interfejs radiowy (różne SSID oraz rodzaje zabezpieczeń) i mapowania ich do sieci VLAN w standardzie 802.1Q.
Funkcja przekierowania klienta na określoną stronę Web po przyłączeniu się klienta do sieci.
Możliwość przydzielania klientów do różnych sieci VLAN w zależności od informacji otrzymanych z uwierzytelniającego klientów serwera RADIUS.
Możliwość pracy w trybie autonomicznym oraz w trybie zarządzania przez zewnętrzny kontroler sieci bezprzewodowej, bez konieczności wymiany oprogramowania.
Możliwość priorytetyzacji ruchu w oparciu o mechanizmy WMM oraz SVP.
Możliwość pracy w trybie AP oraz WDS, obsługa protokołu 802.1D.
Możliwość kopiowania ruchu na interfejsie bezprzewodowym (format .pcap) i zapisywania w pamięci; możliwość bezpośredniego, w czasie rzeczywistym, wysyłania kopiowanego ruchu do stacji monitorującej.
Zabezpieczenia:
Obsługa standardów WPA/WPA2 EAP/PSK. Uwierzytelnianie na serwerze RADIUS przy użyciu: EAP-MD5, EAP-TLS, EAP-TTLS, EAP-PEAP.
Możliwość Filtrowania adresów MAC.
Obsługa uwierzytelniania 802.1X. Możliwość konfiguracji do 4 serwerów RADIUS w celu zapewnienia wysokiej niezawodności pracy.
Możliwość wyłączenia rozgłaszania SSID niezależnie dla każdego rozgłaszanego SSID.
Możliwość uruchomienia trybu separacji klientów bezprzewodowych, w którym klienci bezprzewodowi podłączeni do tego samego SSID nie mogą komunikować się pomiędzy sobą.
Możliwość konfiguracji niezależnego VLANu do zarządzania urządzeniem (z możliwością wyboru tagowania 802.1Q lub bez).
Możliwość uwierzytelniania punktu dostępowego za pomocą wbudowanego klienta 802.1X.
Możliwość wyłączania nadajników radiowych w skonfigurowanych przedziałach czasowych.
Możliwość ograniczenia zarządzania urządzeniem przez zdefiniowanie autoryzowanych, źródłowych adresów IP.
Zarządzanie:
Web UI (http/https)
Telnet, SSH
SNMP v3
Obsługa IPv4 oraz IPv6.
zewnętrzny centralny kontroler sieci bezprzewodowej.
Możliwość zmiany portu zarządzania dla HTTP.
Wbudowany klient SNTP.
Możliwość wyświetlania statystyk: liczby wysłanych/odebranych ramek, przyłączonych klientów.
Przechowywanie logów: lokalnie, zewnętrzny serwer Syslog.
Możliwość upgrade firmware za pomocą interfejsu Web.
Możliwość wpisania informacji dodatkowych: nazwa systemu, położenie systemu, kontakt administracyjny.
Możliwość łączenia punktów dostępowych w klastry (co najmniej 7 urządzeń) - wszystkie punty dostępowe powinny powielać zmiany konfiguracyjne na jednym z nich.
Pozostałe:
Obudowa okrągła w kolorze białym przeznaczona do montażu na suficie.
MTBF: > 300’000 godzin
Bezpłatna aktualizacja oprogramowania.
Dożywotnia gwarancja + minimum 5 lat obsługi gwarancyjnej po zakończeniu produkcji.
7. Tester okablowania.
	lp
	nazwa
	parametr

	1
	Rodzaj testowanego okablowania 
	UTP,STP,FTP,SSTP,RG6,RG59,audio,security

	2
	Testy kwalifikacyjne 
	1000BASE-T, 100BASE-TX, 10BASE-T, VoIP, 1394b S100, TELCO, Wiremap only, Coax

	3
	Weryfikacja pasma 
	10/100/1000 Mbps,VoIP

	4
	Weryfikacja trybu transmisji 
	Half Duplex,Full Duplex

	5
	Przeprowadzane testy 
	mapa połączeń, długość kabla, jakość sygnału, identyfikacja i detekcja portów Ethernet, identyfikacja portu, test ciągłości, lokalizacja uszkodzenia w kablu

	6
	Wykrywanie urządzeń 
	telefony analogowe, urządzenia sieciowe

	7
	Detekcja sygnału video 
	wymagana

	8
	Wykrywane uszkodzenia okablowania
	przerwa, zwarcie, pary odwrócone, pary skrzyżowane, pary rozdzielone

	9
	Podświetlany wyświetlacz 
	wymagany

	10
	Generator tonowy 
	wbudowany

	11
	Możliwość zapisania wyników pomiarów 
	minimalnie 250 rekordów

	12
	Zasilanie 
	4x bateria AA (NEDA 15A, IEC LR6)

	13
	Czas życia baterii 
	minimalnie 20h bez podświetlania

	14
	Wymiary zewnętrzne 
	nie więcej niż 178x89x45 mm

	15
	Waga 
	maksymalnie 0,55 kg

	16
	Rodzaj wskaźnika 
	8x LED, 1x Sync LED 

	17
	Sterowanie 
	pokrętło głośności, tarcza

	18
	Test pojedynczych par 
	wymagany

	19
	Test mapy połączeń 
	wymagany

	20
	Wykrywane uszkodzenia 
	przerwa, zwarcie,pary skrzyżowane,pary odwrócone

	21
	Dodatkowe właściwości 
	lokalizacja kabli z dużej odległości, precyzyjne wyszukiwanie pojedynczych par w wiązkach kablowych,

	22
	Dopuszczalna temperatura pracy 
	0°C ÷ 40°C

	23
	Dopuszczalna wilgotność otoczenia 
	5% ÷ 95%, niekondensująca

	24
	Wymiary 
	222x48x32 mm

	25
	Gwarancja 
	minimalnie 12 miesięcy

	26
	Wymagane dodatkowe wyposażenie
	Patch-cord RJ45 (szt. 2)
Patch-cord RJ11 (szt. 2)
Adapter RJ45/11
Kabel USB do importu wyników pomiarów z miernika
Adapter BNC/F, patch-cord koncentryczny 75-ohm
Instrukcja obsługi na CD
Baterie typu AA (szt. 4)
Walizka na tester
IntelliTone 200, 
Identyfikatory linii zdalnej IDs #2-7


8. Switch TYP1.
Charakterystyka sprzętowa:
Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portów co najmniej 4.
Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z IEEE 802.3af - liczba portów co najmniej 40.
Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z IEEE 802.3at - liczba portów co najmniej 8.
Porty na moduły światłowodowe SFP (IEEE 802.3z) z możliwością instalacji modułów 1000Base-SX/LX/LH/ZX - liczba portów co najmniej 4. Dopuszcza się, aby porty SFP były dzielone z portami 1000Base-T.
Porty SFP powinny umożliwiać obsługę również modułów SFP 100Base-FX (IEEE 802.3u).
Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
Urządzenie musi umożliwiać aktywne monitorowanie podłączonego urządzenia klienckiego PoE i w przypadku wykrycia jego braku wyłączać, a następnie ponownie włączać zasilanie na porcie.
Urządzenie powinno być zasilane napięciem AC 230V.
Przełącznik musi zapewniać budżet mocy dla urządzeń PoE na poziomie co najmniej 370 watów.
Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 104 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 77 Mp/s.
Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).
Pojemność tablicy MAC powinna wynosić nie mniej, niż 16300 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 250 wpisów statycznych.
Dostępna pamięć RAM powinna wynosić nie mniej, niż 128 MB. Pamięć Flash - nie mniej niż 32 MB.
Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 10000 B.
Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 1,5 MB.
Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -3 stopni Celsjusza.
Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.
Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 230000 godzin.
Funkcjonalności warstwy 2
Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 2, 3 (awareness) oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 32 instancji MSTP. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.
Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 8 grup na urządzenie oraz obsługiwać protokół LACP.
Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.
Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay.
Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy.
Obsługa sieci VLAN
Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 256 jednocześnie skonfigurowanych takich sieci.
Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
Funkcjonalności warstwy 3
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 4 takich interfejsów.
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 4 takich interfejsów.
Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).
Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
Quality of Service
Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6.
Urządzenie powinno umożliwiać mapowanie wartości pola DSCP w pakiecie IP do odpowiednich klas obsługi ruchu, WRR.
Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Filtrowanie ruchu
Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, port TCP/UDP, klasę ruchu IPv6.
Przełącznik powinien mieć możliwość definiowania reguł ACL na poziomie sieci VLAN.
Funkcje bezpieczeństwa
Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 63 takich adresów MAC na pojedynczym porcie fizycznym.
Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X.
Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC (co najmniej 120 powiązań IP-MAC na urządzenie), jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.
Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 16 Kbps), Multicast (z krokiem minimalnym co najwyżej 16 Kbps), Broadcast (z krokiem minimalnym co najwyżej 16 Kbps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy.
Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.
Zarządzanie
Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS.
Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - również poprzez adres IPv6, SSH - również poprzez adres IPv6.
W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
Urządzenie powinno posiadać możliwość wykrywania urządzeń zgodnych z protokołem ONVIF oraz prezentować informacje o rzeczywistym stanie tych urządzeń.
Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON.
Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu.
Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.
Urządzenie powinno posiadać możliwość wykonywania polecenia ping z poziomu interfejsu zarządzającego - również poprzez adres IPv6, a także umożliwiać przeglądanie tablicy adresów MAC.
Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
Interfejs zarządzający musi umożliwiać wprowadzenie tekstowego opisu dla każdego z portów fizycznych urządzenia.
Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.
Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).
Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
Pozostałe
Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.
Sprzęt powinien być objęty dożywotnią gwarancją oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.
9. Switch TYP2.
Charakterystyka sprzętowa:
Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z IEEE 802.3at - liczba portów co najmniej 24.
Porty na moduły światłowodowe SFP (IEEE 802.3z) z możliwością instalacji modułów 1000Base-SX/LX/LH/ZX - liczba portów co najmniej 4. Dopuszcza się, aby porty SFP były dzielone z portami 1000Base-T.
Porty SFP powinny umożliwiać obsługę również modułów SFP 100Base-FX (IEEE 802.3u).
Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
Musi istnieć możliwość uruchamiania zasilania PoE na portach sterowana kalendarzem.
Urządzenie musi umożliwiać aktywne monitorowanie podłączonego urządzenia klienckiego PoE i w przypadku wykrycia jego braku wyłączać, a następnie ponownie włączać zasilanie na porcie.
Urządzenie powinno być zasilane napięciem AC 230V.
Przełącznik musi zapewniać budżet mocy dla urządzeń PoE na poziomie co najmniej 370 watów.
Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 56 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 41 Mp/s.
Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).
Pojemność tablicy MAC powinna wynosić nie mniej, niż 8100 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 250 wpisów statycznych.
Dostępna pamięć RAM powinna wynosić nie mniej, niż 256 MB. Pamięć Flash - nie mniej niż 32 MB.
Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 10000 B.
Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 0,5 MB.
Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -3 stopni Celsjusza.
Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.
Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 270000 godzin.
Funkcjonalności warstwy 2
Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 2, 3 (awareness) oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 32 instancji MSTP. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.
Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 4 grup na urządzenie oraz obsługiwać protokół LACP.
Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.
Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay.
Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy.
Obsługa sieci VLAN
Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 256 jednocześnie skonfigurowanych takich sieci.
Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
Funkcjonalności warstwy 3
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 4 takich interfejsów.
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 4 takich interfejsów.
Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).
Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
Quality of Service
Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6.
Urządzenie powinno umożliwiać mapowanie wartości pola DSCP w pakiecie IP do odpowiednich klas obsługi ruchu, WRR.
Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Filtrowanie ruchu
Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, port TCP/UDP, klasę ruchu IPv6.
Przełącznik powinien mieć możliwość definiowania reguł ACL na poziomie sieci VLAN.
Funkcje bezpieczeństwa
Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 63 takich adresów MAC na pojedynczym porcie fizycznym.
Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X.
Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC (co najmniej 120 powiązań IP-MAC na urządzenie), jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.
Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 16 Kbps), Multicast (z krokiem minimalnym co najwyżej 16 Kbps), Broadcast (z krokiem minimalnym co najwyżej 16 Kbps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy.
Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.
Zarządzanie
Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS.
Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - również poprzez adres IPv6, SSH - również poprzez adres IPv6.
W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
Urządzenie powinno posiadać możliwość wykrywania urządzeń zgodnych z protokołem ONVIF oraz prezentować informacje o rzeczywistym stanie tych urządzeń.
Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON.
Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu.
Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.
Urządzenie powinno posiadać możliwość wykonywania polecenia ping z poziomu interfejsu zarządzającego - również poprzez adres IPv6, a także umożliwiać przeglądanie tablicy adresów MAC.
Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
Interfejs zarządzający musi umożliwiać wprowadzenie tekstowego opisu dla każdego z portów fizycznych urządzenia.
Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.
Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).
Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
Pozostałe
Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.
Sprzęt powinien być objęty dożywotnią gwarancją oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.
10. Switch TYP3.
Charakterystyka sprzętowa:
Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z IEEE 802.3at - liczba portów co najmniej 48.
Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
Sprzęt powinien umożliwiać zainstalowanie co najmniej 4 modułów dla połączeń 10Gb/s (IEEE 802.3ae). Przełącznik powinien obsługiwać również moduły gigabitowe SFP obsadzane w zatokach SFP+.
Urządzenie musi umożliwiać aktywne monitorowanie podłączonego urządzenia klienckiego PoE i w przypadku wykrycia jego braku wyłączać, a następnie ponownie włączać zasilanie na porcie.
Sprzęt powinien być wyposażony w konsolę szeregową w standardzie RS-232 w celu umożliwienia zarządzania lokalnego.
Urządzenie powinno umożliwiać łączenie w stosy o wielkości co najmniej 6 jednostek. Stos powinien być wyposażony w funkcjonalność zapewniającą, że w przypadku awarii głównego przełącznika stosu, praca stosu nie zostanie zakłócona, w szczególności nie nastąpi ponowne uruchomienie stosu. Protokół stackujący powinien, w przypadku pracy w topologii pierścienia, zapewniać przesyłanie ruchu pomiędzy przełącznikami krótszą drogą. Przepustowość magistrali stosu powinna wynosić co najmniej 40 Gb/s. Stos powinien umożliwiać agregację połączeń oraz kopiowanie ruchu przy użyciu dowolnych portów w stosie.
Urządzenie powinno być zasilane napięciem AC 230V. Musi istnieć możliwość użycia dodatkowego zasilacza nadmiarowego.
Przełącznik musi zapewniać budżet mocy dla urządzeń PoE na poziomie co najmniej 370 watów. Konstrukcja układu zasilania musi umożliwiać jednoczesne korzystanie z zasilacza podstawowego oraz nadmiarowego w celu zwiększenia maksymalnej mocy, która może być dostarczana do urządzenia do co najmniej 740 watów.
Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 176 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 130 Mp/s.
Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).
Pojemność tablicy MAC powinna wynosić nie mniej, niż 16300 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 510 wpisów statycznych.
Dostępna pamięć RAM powinna wynosić nie mniej, niż 256 MB. Pamięć Flash - nie mniej niż 32 MB.
Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 9210 B.
Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 3 MB.
Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -3 stopni Celsjusza.
Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.
Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 300000 godzin.
Funkcjonalności warstwy 2
Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 3 oraz obsługiwać nie mniej, niż 510 grup multicast w tym możliwość utworzenia co najmniej 256 grup statycznych.
Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 31 grup multicast w tym możliwość utworzenia co najmniej 31 grup statycznych.
Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji MSTP. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.
Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 32 grup na urządzenie oraz obsługiwać protokół LACP.
Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.
Urządzenie powinno być wyposażone w funkcjonalność umożliwiającą rozpinanie pętli w topologii pierścienia z opóźnieniem nie gorszym, niż 50ms. Funkcjonalność ta powinna być kompatybilna z zaleceniami ITU-T G.8032 w wersji co najmniej 1. Sprzęt powinien obsługiwać co najmniej 1 jednocześnie skonfigurowanych pierścieni.
Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay w tym opcji 60 i 61 oraz opcji 82, a także umożliwiać przechwytywanie zapytań DHCP od klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP znajdującego się w tej samej sieci VLAN, w której znajduje się klient. Obsługa DHCP Relay musi być możliwa również dla protokołu IPv6.
Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy. Musi istnieć możliwość kopiowania tylko wybranego ruchu na danym porcie (np. tylko kierowanego do określonego adresu IP).
Obsługa sieci VLAN
Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 4094 jednocześnie skonfigurowanych takich sieci, w tym powinien umożliwiać obsługę VLAN zgodnie z protokołem 802.1v oraz obsługiwać dynamiczne przyłączanie do VLANu.
Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna być możliwość tworzenia sieci VLAN w oparciu o adresy MAC urządzeń. Urządzenie powinno akceptować co najmniej 1020 wpisów MAC dla takiej sieci VLAN.
Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
Funkcjonalności warstwy 3
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 16 takich interfejsów.
Przełącznik musi posiadać funkcjonalność Gratuitous ARP.
Przełącznik powinien także umożliwiać przekierowanie ruchu UDP na wskazany adres IP w sieci.
Musi być możliwe uruchomienie na urządzeniu serwera DHCP przydzielającego minimum 10 pule adresów IP oraz wspierającego protokół IPv6 przydzielającego minimum 16 pule adresów IP.
Urządzenie powinno posiadać tablicę ARP o wielkości co najmniej 0,5K wpisów oraz umożliwiać wprowadzenie co najmniej 256 wpisów statycznych.
Platforma sprzętowa powinna umożliwiać przechowywanie co najmniej 510 tras routingu dla IPv4 do maszyn znajdujących się na bezpośrednio przyłączonych do urządzenia podsieciach oraz 256 takich tras dla IPv6.
Platforma sprzętowa powinna umożliwiać przechowywanie co najmniej 60 tras routingu dla IPv4 do maszyn znajdujących się wewnątrz sieci oraz 32 takich tras dla IPv6.
Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co najmniej 30 tras).
Urządzenie musi być wyposażone w funkcję Floating Static Route (tworzenie zapasowych domyślnych/statycznych tras routingu dla danej podsieci docelowej) dla IPv4.
Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
Quality of Service
Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, etykiety ruchu IPv6.
Urządzenie powinno umożliwiać mapowanie wartości pola DSCP w pakiecie IP do odpowiednich klas obsługi ruchu, WRR, WDRR.
Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Filtrowanie ruchu
Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, sieć VLAN, priorytet 802.1p, adres IP, zawartość pola DSCP, typ protokołu, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6 i mieć możliwość uruchamiania reguł ACL wg kalendarza.
Przełącznik powinien mieć możliwość definiowania reguł ACL na poziomie sieci VLAN.
Funkcje bezpieczeństwa
Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 126 takich adresów MAC na pojedynczym porcie fizycznym. Funkcjonalność powinna umożliwiać wyłączenie portu po przekroczeniu zdefiniowanej liczby adresów MAC obecnych na porcie.
Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X współpracującego z funkcjonalnością umożliwiającą przyznanie dostępu do ograniczonych zasobów w przypadku, gdy użytkownik nie jest uwierzytelniony.
Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika.
Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p, przepustowość portu, reguły ACL.
Przełącznik musi umożliwiać uwierzytelnianie użytkowników w oparciu o portal WWW z możliwością przypisania użytkownika do wskazanej sieci VLAN. Funkcjonalność ta musi działać również dla adresów IPv6.
Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.
Musi istnieć możliwość alternatywnego uwierzytelniania za pomocą więcej, niż jednego agenta uwierzytelniania.
Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC (co najmniej 240 powiązań IP-MAC na urządzenie), jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.
Przełącznik powinien mieć możliwość definiowania globalnie dla urządzenia adresów MAC, z/do których ruch nie będzie obsługiwany.
Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 64Kbps i 2pps), Multicast (z krokiem minimalnym co najwyżej 64Kbps i 2pps), Broadcast (z krokiem minimalnym co najwyżej 64Kbps i 2pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie.
Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.
Zarządzanie
Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS i TACACS+.
Grupa urządzeń połączonych w stos powinna być zarządzana poprzez jeden adres IP.
Urządzenie powinno wspierać protokół umożliwiający zdalne wykrywania urządzenia w sieci poprzez dedykowaną do tego celu aplikację producenta przełącznika i umożliwiać co najmniej: zmianę adresu IP urządzenia.
Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - również poprzez adres IPv6, SSH - również poprzez adres IPv6, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.
W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
Urządzenie powinno posiadać możliwość wykrywania urządzeń zgodnych z protokołem ONVIF oraz prezentować informacje o rzeczywistym stanie tych urządzeń.
Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON i obsługiwać protokół sFlow.
Przełącznik musi obsługiwać także cyfrową diagnostykę parametrów pracy modułów światłowodowych, zgodną z SFF-8472, umożliwiającą przynajmniej: pomiar prądu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modułu oraz pomiar zasilania modułu.
Urządzenie musi posiadać wbudowanego klienta DHCP oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
Przełącznik musi posiadać możliwość lokalnego rozwiązywania FQDN na adres IP, co pozwala na wykonywanie poleceń typu ping/traceroute/tftp/telnet dla nazwy FQDN.
Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu także przy użyciu protokołu IPv6.
Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.
Przełącznik musi umożliwiać wykonywanie polecenia traceroute z poziomu jego interfejsu zarządzającego.
Urządzenie powinno posiadać możliwość wykonywania polecenia ping z poziomu interfejsu zarządzającego - również poprzez adres IPv6, a także umożliwiać przeglądanie tablicy adresów MAC.
Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
Interfejs zarządzający musi umożliwiać wprowadzenie tekstowego opisu dla każdego z portów fizycznych urządzenia.
Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.
Wymagana jest funkcjonalność umożliwiająca logowanie wydanych poleceń konfiguracyjnych wraz z informacją o koncie, z jakiego polecenie zostało wydane.
Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware.
Przełącznik powinien być wyposażony w pamięć Flash umożliwiającą przechowywanie dowolnej liczby plików.
Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).
Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych, wyłączenie portów przełącznika w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
Pozostałe
Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.
Sprzęt powinien być objęty dożywotnią gwarancją oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.
11. System monitorowania sieci.
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	Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).

	8
	Statystyki najczęściej wykorzystywanych aplikacji

	9
	Statystyki wykorzystania komputerów przez poszczególnych użytkowników
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	5
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	Profile zgłaszających w helpdesk
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	Zarządzanie procesami i rejestrem
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	6
	Wysyłanie wiadomości do użytkowników

	7
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12. Antywirus.
Ochrona stacji roboczych - Windows
1. Pełne wsparcie dla systemu Windows Vista/Windows 7/Windows 8/Windows 8.1/Windows 10
2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.
3. Wersja programu dostępna co najmniej w języku polskim oraz angielskim.
4. Instalator musi umożliwiać wybór wersji językowej programu, przed rozpoczęciem procesu instalacji.
5. Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim oraz angielskim.
6. Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives
Ochrona antywirusowa i antyspyware
7. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.
8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
9. Wbudowana technologia do ochrony przed rootkitami.
10. Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.
11. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
12. Możliwość skanowania całego dysku, wybranych katalogów, pojedynczych plików „na żądanie” lub według harmonogramu.
13. System ma posiadać możliwość definiowania zadań w harmonogramie, w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym, jeśli tak – nie wykonywało danego zadania.
14. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
15. Skanowanie „na żądanie” pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.
16. Możliwość określania priorytetu wykorzystania procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.
17. Możliwość skanowania dysków sieciowych i dysków przenośnych.
18. Skanowanie plików spakowanych i skompresowanych.
19. Możliwość umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.
20. Administrator ma możliwość dodania wykluczenia dla zagrożenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji pliku.
21. Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.
22. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu.
23. Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 minut lub do ponownego uruchomienia komputera.
24. W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.
25. Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.
26. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
27. Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.
28. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.
29. Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
30. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.
31. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.
32. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany, a użytkownikowi wyświetlane jest stosowne powiadomienie.
33. Blokowanie możliwości przeglądania wybranych stron internetowych. Program musi umożliwić blokowanie danej strony internetowej po podaniu przynajmniej całego adresu URL strony lub części adresu URL.
34. Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron, ustalonej przez administratora.
35. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.
36. Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.
37. Program ma zapewniać skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji, takich jak: przeglądarki internetowe oraz programy pocztowe.
38. Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika, w celu analizy przez laboratorium producenta.
39. Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.
40. Program musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.
41. Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania oraz przez moduły ochrony w czasie rzeczywistym.
42. Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego.
43. W przypadku, gdy stacja robocza nie będzie posiadała dostępu do sieci Internet, ma odbywać się skanowanie wszystkich procesów, również tych, które wcześniej zostały uznane za bezpieczne.
44. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru z jaką heurystyką ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
45. Możliwość automatycznego wysyłania nowych do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie.
46. Do wysłania próbki zagrożenia do laboratorium producenta, aplikacja nie może wykorzystywać klienta pocztowego zainstalowanego na komputerze użytkownika.
47. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.
48. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.
49. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby każdy użytkownik przy próbie dostępu do konfiguracji, był proszony o jego podanie.
50. Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.
51. Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.
52. Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku aktualizacji – poinformować o tym użytkownika i wyświetlenia listy niezainstalowanych aktualizacji.
53. Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.
54. Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu zagrożeń.
55. System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma umożliwiać pełną aktualizację silnika detekcji z Internetu lub z bazy zapisanej na dysku.
56. System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma pracować w trybie graficznym.
57. Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
58. Funkcja blokowania nośników wymiennych, bądź grup urządzeń, ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń, minimum w oparciu o typ, numer seryjny, dostawcę oraz model urządzenia.
59. Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia. Dana funkcjonalność musi pozwalać na automatyczne wypełnienie typu, numeru seryjnego, dostawcy oraz modelu urządzenia.
60. Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń, w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie, brak dostępu do podłączanego urządzenia.
61. Program ma posiadać funkcjonalność, umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.
62. W momencie podłączenia zewnętrznego nośnika, aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.
63. Administrator ma posiadać możliwość takiej konfiguracji programu, aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika.
64. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).
65. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:
• tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
• tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
• tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
• tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
• tryb inteligentny, w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.
66. Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
67. Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.
68. Oprogramowanie musi posiadać zaawansowany skaner pamięci.
69. Program musi być wyposażony w mechanizm ochrony przed exploitami w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przeglądarkach internetowych.
70. Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
71. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić zagrożenie bezpieczeństwa.
72. Program ma posiadać funkcję, która aktywnie monitoruje wszystkie pliki programu, jego procesy, usługi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.
73. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
74. Możliwość utworzenia kilku zadań aktualizacji. Każde zadanie musi być uruchamiane przynajmniej z jedną z opcji: co godzinę, po zalogowaniu, po uruchomieniu komputera.
75. Możliwość określenia maksymalnego wieku dla silnika detekcji, po upływie którego program zgłosi posiadanie nieaktualnego silnika detekcji.
76. Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji modułów.
77. Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji modułów za pomocą wbudowanego w program serwera HTTP.
78. Program musi być wyposażony w funkcjonalność, umożliwiającą tworzenie kopii wcześniejszych aktualizacji modułów w celu ich późniejszego przywrócenia (rollback).
79. Program wyposażony tylko w jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
80. Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełnoekranowym.
81. W momencie wykrycia trybu pełnoekranowego, aplikacja ma wstrzymać wyświetlanie wszystkich powiadomień związanych ze swoją pracą oraz wstrzymać zadania znajdujące się w harmonogramie zadań aplikacji.
82. Użytkownik ma mieć możliwość skonfigurowania po jakim czasie włączone mają zostać powiadomienia oraz zadania, pomimo pracy w trybie pełnoekranowym.
83. Program ma być wyposażony w dziennik zdarzeń, rejestrujący informacje na temat znalezionych zagrożeń, kontroli dostępu do urządzeń, skanowania oraz zdarzeń.
84. Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora, autoryzowanego przez producenta programu.
85. Program musi posiadać możliwość utworzenia dziennika diagnostycznego z poziomu interfejsu aplikacji.
86. Program musi posiadać możliwość aktywacji przy użyciu co najmniej jednej z trzech metod: poprzez podanie poświadczeń administratora licencji, klucza licencyjnego lub aktywacji programu w trybie offline.
87. Możliwość podejrzenia informacji o licencji, która znajduje się w programie.
88. W programie musi istnieć możliwość tymczasowego wstrzymania działania polityk, wysłanych z poziomu serwera zdalnej administracji.
89. Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.
90. Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas, po którym automatycznie zostaną przywrócone dotychczasowe ustawienia.
91. Administrator ma możliwość wstrzymania polityk na 10 minut, 30 minut, 1 godzinę lub 4 godziny.
92. Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.
93. Program musi posiadać opcję automatycznego skanowania komputera po wyłączeniu wstrzymania polityki.
94. Możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasła lub za pomocą hasła do ustawień zaawansowanych.
95. Program musi posiadać możliwość definiowana stanów aplikacji, jakie będą wyświetlane użytkownikowi, co najmniej: ostrzeżeń o wyłączonych mechanizmach ochrony czy stanie licencji.
96. Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.
97. Program musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
98. Wbudowany skaner UEFI nie może posiadać dodatkowego interfejsu graficznego i musi być transparentny dla użytkownika, aż do momentu wykrycia zagrożenia.
99. Aplikacja musi posiadać dedykowany moduł, zapewniający ochronę przed oprogramowaniem wymuszającym okup.
100. Administrator ma możliwość dodania wykluczenia dla procesu, wskazując plik wykonywalny.
101. Program musi posiadać możliwość przeskanowania pojedynczego pliku, poprzez opcję „przeciągnij i upuść”.
102. Administrator musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
103. Administrator musi posiadać możliwość wyłączenia z przesyłania do analizy producenta określonych plików i folderów.
104. Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zdefiniowanego przedziału czasowego.
105. Wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
106. Program musi umożliwiać ochronę przed dołączeniem komputera do sieci botnet.
107. Program ma posiadać pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.
13. Serwer
	Obudowa
	· Typu RACK, wysokość nie więcej niż 2U;
· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;
· Ramię porządkujące ułożenie przewodów z tyłu serwera;
· Możliwość zainstalowania 8 dysków twardych hot plug 3,5”,
· Zainstalowany wewnętrzny napęd BD-RW
· Zainstalowane 6 dysków SATA 6G 2TB 7.2K HOT PL 3.5'.

	Płyta główna
	· Dwuprocesorowa;
· Wyprodukowana i zaprojektowana przez producenta serwera
· Możliwość instalacji procesorów 28-rdzeniowych;
· Możliwość instalacji modułu TPM 2.0
· 6 aktywnych złącz PCI Express generacji 3w tym:
· 3 fizyczne złącza o prędkości x16;
· 3 fizyczne złącza o prędkości x8;
· Możliwość rozbudowy do 8 złącz PCIe
· 24 gniazda pamięci RAM;
· Obsługa minimum 3TB pamięci RAM;
· Wsparcie dla technologii:
· Memory Scrubbing
· SDDC
· Advanced ECC
· Rank Sparing;
· Obsługa pamięci nieulotnej instalowanej w gniazdach pamięci RAM o pojemności sumarycznej minimum 1TB (przez pamięć nieulotną rozumie się moduły pamięci zachowujące swój stan np. w przypadku nagłej awarii zasilania, nie dopuszcza się podtrzymania bateryjnego stanu pamięci)
· Minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express)  nie zajmujące klatek dla dysków hot-plug;

	Procesory
	· Dwa procesory 8-rdzeniowe
· architektura x86_64
osiągające w teście SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base minimum 93 pkt  (wynik osiągnięty dla zainstalowanych dla dwóch procesorów). Wynik musi być opublikowany na stronie https://www.spec.org/cpu2017/results/rfp2017.html

	Pamięć RAM
	· 64 GB pamięci RAM
· DDR4 Registered
· 2933Mhz

	Kontrolery LAN
	· Trwale zintegrowana karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI oraz PXE boot;
· Zainstalowana karta LAN 4x 1Gbit Base-T, możliwość wymiany zainstalowanych interfejsów LAN na interfejsy 4x 10Gbit SFP+ bez potrzeby wymiany całego układu lub instalacji dodatkowych kart w slotach PCI Express;

	Kontrolery I/O
	· Możliwość zainstalowania kontrolera RAID obsługującego dyski NVMe;
· Zainstalowany kontroler RAID 0,1,1e,10,5,50
· Możliwość zainstalowania dwóch nośników flash o pojemności 64GB w konfiguracji RAID-1, rozwiązanie dedykowane dla hypervisora oraz niezajmujące zatok dla dysków hot-plug;

	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera;
· 2 port USB 3.0 na panelu przednim;
· 1 port USB wewnętrzny;
· 2 porty USB 3.0 dostępne z tyłu serwera;
· Możliwość instalacji jednego portu serial, możliwość wykorzystania portu serial do zarządzania serwerem;
· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;

	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug o sprawności 94% (tzw. klasa Platinum) o mocy minimalnej 800W;
· Redundantne wentylatory hotplug; 

	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera - system przewidywania, rozpoznawania awarii)
· informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) następujących komponentów:
· karty rozszerzeń zainstalowane w dowolnym  slocie PCI Express
· procesory CPU
· pamięć RAM z dokładnością umożliwiającą jednoznaczną identyfikację uszkodzonego modułu pamięci RAM
· wbudowany na płycie głównej nośnik pamięci M.2 SSD
· status karty zrządzającej serwera
· wentylatory
· bateria podtrzymująca ustawienia BIOS płyty główne
· zasilacze
· system przewidywania/rozpoznawania awarii musi być niezależny i działać w przypadku odłączenia kabli zasilających serwera (podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia przy odłączonym zasilaniu sieciowym) 
Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
· Dostęp poprzez przeglądarkę Web, SSH;
· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;
· Zarządzanie alarmami (zdarzenia poprzez SNMP)
· Możliwość przejęcia konsoli tekstowej
· Możliwość zarządzania przez 6 administratorów jednocześnie
· Opcjonalne przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)
· Obsługa serwerów proxy (autentykacja)
· Obsługa VLAN
· Możliwość konfiguracji parametru Max. Transmission Unit (MTU)
· Wsparcie dla protokołu SSDP
· Obsługa protokołów TLS 1.0, TLS 1.1, TLS 1.2, SSL v3
· Obsługa protokołu LDAP
· Integracja z HP SIM
· Synchronizacja czasu poprzez protokół NTP
· Możliwość backupu i odtworzenia ustawień bios serwera oraz ustawień karty zarządzającej
· Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna);
· Możliwość rozbudowy (lub funkcja fabryczna) serwera o następujące funkcje:
· Dedykowana, wbudowana w kartę zarządzającą (lub zainstalowana) pamięć flash o pojemności minimum 16 GB;
· Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN;
· Serwer posiada możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej.

	Wspierane OS
	· Microsoft Windows Server 2019, 2016
· VMWare vSphere 6.7
· Suse Linux Enterprise Server 12
· Red Hat Enterprise Linux 7, 8
· Univention Corporate Server 4
· Hyper-V Server

	Zainstalowany OS
	· Microsoft Windows Server 2016 Standard

	Gwarancja
 
	· 3 lat gwarancji producenta serwera w trybie on-site. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis.
· Możliwość rozbudowy serwera o opcję serwisową w której to dyski twarde nie podlegają zwrotowi organizacji serwisowej;
· Możliwość rozbudowy serwera o opcję serwisową w której to będzie możliwe zgłaszanie usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu;
· Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;
· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;
· Możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty);

	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie wykonawcy lub producenta;
· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta;
· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki;
· W czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji;
· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;


14. Modernizacja centrali telefonicznej w Przychodni i Szpitalu.
	Modernizacja centrali telefonicznej

	lp
	opis parametru

	I
	Parametry ogólne

	1
	współpraca z telefonami systemowymi Slican Upo, IP i SIP

	2
	współpraca z pakietem Slican CTI: PhoneCTI, MessengerCTI i WebCTI – aplikacje do pracy stacjonarnej i mobilnej

	3
	otwarte protokoły (HTTP / EbdRECP / TAPI / HOTELP / XML / CTIP)

	4
	telefonia internetowa VoIP

	5
	zaawansowane zarządzanie i kontrola kosztów

	6
	zintegrowany GSM

	7
	sieciowanie po LAN / WAN

	8
	zintegrowane nagrywanie rozmów

	9
	sterowanie urządzeniami zewnętrznymi

	10
	zasilanie rezerwowe (opcja)

	11
	obudowa naścienna i RACK

	II
	Parametry funkcjonalne

	1
	minimalnie 5 linii miejskich

	2
	minimalnie 32 abonentów analogowych

	3
	rejestracja rozmów telefonicznych z licencją na minimum 4 kanały nagrywania

	4
	kolejkowanie rozmów przychodzących

	III
	Pozostałe wymagania

	1
	30 patchcorde, dł. 1,5m, cat. 5e

	2
	Montaż i konfiguracja


15. Dostosowanie strony www Szpitala do standardu  WCAG 2.1
	Automatyczne narzędzia do badania wybranych elementów stron internetowych jak np.
WAVE, ARC Toolkit, ANDI i inne;

	lp
	Krok
	Opis

	1
	Treść nietekstowa (A)
	wszystkie obrazy, przyciski graficzne, obrazy pełniące
role odnośników posiadają adekwatny do zawartości
i celu opis alternatywny;

	
	
	wszystkie ozdobne obrazy posiadają pusty tekst
alternatywny (alt="");

	
	
	wszystkie infografiki posiadają alternatywną, tekstową
informację w treści lub na osobnej podstronie;

	
	
	wszystkie wykresy i mapy posiadają alternatywę
w postaci tekstu, tabel itp. w treści;

	
	
	wszystkie przyciski posiadają adekwatny do pełniącej
funkcji opis tekstowy jako wartość lub treść;

	
	
	wszystkie pola formularzy posiadają jednoznaczną
etykietę;

	
	
	graficzne elementy CAPTCHA posiadają alternatywę
w postaci tekstu lub innego sposobu na pozyskanie
informacji jak np. dźwięk.

	2
	Informacje i relacje (A)
	Sprawdzenie sposobu zastosowania semantycznych
znaczników HTML

	3
	Zrozumiała kolejność (A)
	Sprawdzenie, czy sekwencja nawigacji oraz czytania,
określona za pomocą kolejności w kodzie HTML jest
logiczna i intuicyjna.

	4
	Właściwości zmysłowe (A)
	Sprawdzenie, czy elementy nawigacyjne oraz
komunikaty na stronie internetowej, nie polegają tylko na
charakterystykach zmysłowych komponentów. Nie zależą
od: kształtu, lokalizacji wizualnej lub miejsca czy dźwięku.

	5
	Orientacja (AA):
	Sprawdzenie, czy jest możliwość wyświetlenia treści
zarówno w układzie pionowym jak i poziomym urządzenia
(np. smartfon, tablet), za wyjątkiem sytuacji kiedy do
zrozumienia treści konkretny układ jest niezbędny
np. aplikacja bankowa, pocztowa pokazująca blankiet
przelewu tylko w poziomie aby w całości go zobaczyć.

	6
	Określenie pożądanej wartości (AA):
	Sprawdzenie, czy w tekstowych polach formularza, które
zbierają określone typy informacji o użytkowniku (jak np.
imię, nazwisko, telefon, email, itp.) zdefiniowano atrybut
autocomplete z odpowiednią wartością

	7
	Użycie koloru (A):
	Sprawdzenie, czy rozróżnianie elementów wizualnych
oraz przekazywanie treści zależne jest tylko od koloru, np.:
wymagane pola formularzy.

	8
	Kontrast (minimalny) (AA):
	Sprawdzenie, czy kontrast pomiędzy tekstem lub
grafikami tekstowymi a tłem jest w stosunku 4,5:1.
Jeżeli kontrast nie jest wystarczający, sprawdzenie, czy
istnieją kontrolki, które przełączą stronę internetową
w wysoki kontrast. Jeśli takie istnieją, sprawdzana jest
wersja w wysokim kontraście, czy posiada taką samą
funkcjonalność i zawartość oraz czy spełnia wymagania
kontrastu.

	9
	Zmiana rozmiaru tekstu (AA):
	Sprawdzenie, czy po powiększeniu rozmiaru czcionki do
200% w przeglądarce lub za pomocą udostępnionych
na stronie kontrolek nie następuje utrata zawartości lub
funkcjonalności strony internetowej (np. obcinane są
fragmenty tekstów, funkcjonalne elementy uciekają poza
krawędzie przeglądarki itp.).

	10
	Obrazy tekstu (AA)
	Sprawdzenie, czy treści przedstawione są za pomocą
grafiki, jeśli ta sama prezentacja wizualna może być
zaprezentowana jedynie przy użyciu tekstu. Wyjątkiem
jest tekst, który jest częścią logo lub nazwy własnej
produktu.

	11
	Dopasowanie do ekranu (AA)
	Sprawdzenie, czy nie następuje utrata treści ani
funkcjonalności oraz nie występuje przewijanie treści
w poziomie, kiedy szerokość ekranu wynosi 320 pikseli
w trybie portretowym (pionowym) lub wysokość ekranu
wynosi 256 pikseli w trybie poziomym. Wyjątkiem są
treści wymagające przewijania w poziomie takie jak np.:
tabele danych, złożone obrazy (mapy, wykresy), paski
narzędzi itp.

	12
	Kontrast elementów nietekstowych (AA)
	Sprawdzenie, czy kontrast kolorów pomiędzy obiektami
graficznymi (jak np. ikony, wykresy) oraz elementami
interfejsu (jak np. przyciski, kontrolki i pola formularzy,
fokus) a kolorami przylegającymi jest w stosunku
minimum 3:1.

	13
	Odstępy w tekście (AA)
	Wysokość linii (odstępy między wierszami) co najmniej
1,5 razy większa niż rozmiar czcionki.

	
	
	Odstępy pomiędzy akapitami co najmniej 2 razy
większe niż rozmiar czcionki.

	
	
	Odstępy między literami (rozstrzelenie) co najmniej
0,12 razy większe niż rozmiar czcionki.

	
	
	Odstępy między wyrazami co najmniej 0,16 razy
większe niż wielkości czcionki.

	14
	Treść spod kursora lub fokusa (AA):
	W sytuacji gdy po najechaniu kursorem myszy lub
sfokusowania elementu klawiaturą pojawia się dodatkowa
treść (np. tooltip) należy sprawdzić czy:
pokazaną treść można odrzucić (zazwyczaj za pomocą
klawisza Esc) bez przesuwania kursora myszy lub
fokusa klawiatury chyba, że treść zawiera błąd lub nie
zasłania, ani nie zakłóca odczytania pozostałej treści
strony.

	
	
	pokazana treść pozostaje widoczna dopóki:

kursor myszy lub fokus klawiatury nie zostaną
odsunięte od elementu, który nową treść wywołał,

	
	
	treść nie zostanie odrzucona lub nie będzie już
istotna,

	
	
	kursor myszy najedzie na nią.

	15
	Klawiatura (A)
	Sprawdzenie, czy każdy element strony internetowej
i jego funkcjonalność dostępny jest przy użyciu klawiatury,
za wyjątkiem tych, które konwencjonalnie nie mogą być
wykonane klawiaturą (np. rysunek odręczny).

	16
	Brak pułapki na klawiaturę (A)
	Sprawdzenie, czy podczas nawigacji klawiaturą istnieje
blokada, która wymusi na użytkowniku wykonanie akcji
myszką, aby przejść do następnego aktywnego elementu.

	17
	Skróty klawiaturowe (A)
	W sytuacji, gdy zostały zaimplementowane na stronie
skróty klawiaturowe oparte tylko o litery, liczby, symbole
lub znaki interpunkcyjne należy sprawdzić czy:
można skrót wyłączyć,

	
	
	można zdefiniować skrót na dodatkowy klawisz
niedrukowalny (Ctrl, Alt itp.),

	
	
	skrót jest aktywny tylko wtedy, gdy powiązany z nim
element jest sfokusowany

	18
	Możliwość pominięcia bloków (A)
	Sprawdzenie, czy są linki, które umożliwiają ominięcie
nawigacji i innych powtarzających się elementów na
podstronach. Jeśli strona oparta jest na prawidłowej
strukturze nagłówków, może to być wzięte pod uwagę
jako technika wystarczająca zamiast linku typu „Przeskocz
do treści głównej”. Należy mieć na uwadze, że nawigacja
oparta na nagłówkach nie jest jeszcze wspierana przez
wszystkie przeglądarki. Jeśli strona jest zbudowana
na strukturze ramek (frameset), a ramki (frame) mają
poprawne tytuły, może być to wzięte pod uwagę jako
technika wystarczająca w bezpośrednim dostępie do
każdej z ramek.

	19
	Tytuły stron (A)
	Sprawdzenie, czy strona internetowa ma tytuł opisowy
i informacyjny mówiący o niej.

	20
	Kolejność fokusa(A)
	Sprawdzenie, czy poruszanie się po linkach, elementach
formularzy, itd. jest logiczne i intuicyjne, np.:

	
	
	użytkownik wykorzystując tabulator lub strzałki
(w zależności od komponentu) porusza się od lewej do
prawej , z góry na dół (zgodnie z przyjętą konwencją
w danej kulturze),

	21
	Cel linku (w kontekście) (A):
	Sprawdzenie, czy linki (lub przyciski formularza czy też
obszary aktywne map odnośników) nie są dwuznaczne
dla użytkowników i są one wystarczająco opisane
z określeniem swojego celu bezpośrednio z tekstu
linkowanego lub w pewnych przypadkach, z linku w swoim
kontekście (np. w paragrafach, które go otaczają,
elementach list, komórkach lub nagłówkach tabeli, itd.). 

	22
	Wiele dróg (AA)
	Sprawdzenie, czy jest możliwość znalezienia innych
podstron na stronie internetowej – przynajmniej na dwa
sposoby z następujących: powiązane podstrony, mapa
strony, wyszukiwarka lub lista wszystkich podstron

	23
	Nagłówki i etykiety (AA):
	Sprawdzenie, czy nagłówki (<h.>) stron i etykiety
(<label>) elementów aktywnych formularzy są opisane.
Sprawdzenie, czy nie ma duplikowania treści nagłówków
i etykiet tekstowych (np. „Imię”), chyba że struktura
pozwala na odpowiednie ich odróżnienie.

	24
	Widoczny fokus (AA):
	Sprawdzenie, czy podczas nawigacji za pomocą klawiatury
element posiadający aktualne zaznaczenie (fokus) jest
dobrze widoczny poprzez wyraźne zaznaczenie jego
obramowania lub zmianę tła (np. inwersje kolorów)
i spełnia minimalne wymagania kontrastu w stosunku do
tła (minimum 3,0:1).

	25
	Anulowanie wskazania (A)
	Sprawdzenie, czy w celu uniknięcia przypadkowej
aktywacji elementu (przycisku, kontrolki, linku itp.) nie
zostały użyte zdarzenia down (np. onmousedown).
W przypadku kiedy użyte zostały zdarzenia up (np.
onmouseup) musi być zapewniony mechanizm anulowania
lub wycofania wykonywanej czynność

	26
	Etykieta w nazwie (A):
	Sprawdzenie, czy elementy interfejsu (jak np. linki,
przyciski, itp.) zawierające tekst lub obrazy tekstu
posiadają dostępną nazwę (etykietę, tekst alternatywny,
aria-label, itp.), która zawiera w sobie widoczny tekst,
najlepiej na jej początku.

	27
	Etykiety lub instrukcje (A):
	Sprawdzenie, czy w każdym miejscu, w którym wymagane
jest wprowadzenie przez użytkownika informacji zostały
zapewnione czytelne etykiety lub instrukcje czy przykłady.

	28
	Nazwa, rola, wartość (A):
	Sprawdzenie czy znaczniki HTML/XHTML oraz atrybuty
wraz z wartościami są używane zgodnie ze specyfikacją
zwłaszcza w kontekście formularzy, etykiet do pól
formularzy, linków, tabel itp.
Sprawdzenie czy zastosowano atrybuty ARIA
zwiększające dostępność elementów w sytuacji, kiedy kod
HTML nie daje takiej możliwości jak np.

okienka dialogowe,
panele z zakładkami,
paski postępu,
suwaki,
karuzele,
bieżące stany elementów jak np. (rozwinięty,
zaznaczony, bieżący, ukryty, prawidłowy itp.).

	29
	Komunikaty o stanie (AA):
	Sprawdzenie, czy w sytuacji kiedy wyświetlany jest ważny
komunikat (np.: ostrzeżenie, powiadomienie itp.) a fokus
nie jest na niego przeniesiony, anonsowany jest on przez
czytniki ekranu, zwykle za pośrednictwem atrybutów
ARIA (np. role="alert", role="status", aria-live itp.)
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